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INTRODUGAO

A Tecnologia da Informag&o (Tl) esta cada dia mais presente nas empresas, mudando radicalmente os habitos
e as maneiras de comunicacédo. E de vital importancia a definicdo de normas de seguranca que visem disciplinar
0 uso da tecnologia da informagdo. O Complexo Hospitalar Zona Norte (CHZN), baseado na norma NBR
ISO/IEC 27.002, definiu sua Politica de Seguranga da Informacéao (PSI).

1. OBJETIVO

A Politica de Seguranga da Informagcdo do INDSH tem como objetivo estabelecer diretrizes para
promover a protegdo da informagdo produzida, recebida, utilizada, processada, armazenada e
descartada pela Instituicdo, tanto em seus processos administrativos quanto naqueles relacionados a
assisténcia ao paciente e aos projetos de pesquisas, independentemente de sua forma, sejam elas
utilizadas interna ou externamente, com vistas a refor¢car o compromisso da Instituicdo com suas partes
relacionadas com relagdo a seguranca das informagbes por ela manipuladas, e fomentar a cultura de

segurancga da informagéo, em linha com a requlamentag¢do nacional e boas praticas internacionais.

2 APLICAGAO
Esta Politica se aplica a todos os profissionais do INDSH que, direta ou indiretamente, tenham acesso a
informacgbes e/ou utilizem recursos tecnolégicos da Instituicdo para a execugéo de suas atividades profissionais.

Esta Politica abrange todas as unidades do INDSH, préprias e de contratos de gestéo.

3. DEFINIGCOES E SIGLAS

POL - Politica;

CHZN - Complexo Hospitalar Zona Norte

PSI - Politica de Seguranga da Informagédo;

Tl — Tecnologia da Informag&o

CCO - Centro de Controle de Operacgbes

VPN: Virtual Private network (Rede privada virtual)

4. RESPONSABILIDADES

Todos os Colaboradores usuarios da Infraestrutura de T, profissionais autbnomos, temporarios ou de empresas
prestadoras de servigo que obtiverem a aprovag¢do por escrito do responsavel hierarquico e da gestdo de
liberagbes da area de Tl para prescricdo de senhas de acesso aos recursos computacionais e informaticos do
Complexo Hospitalar Zona Norte.

O Complexo Hospitalar Zona Norte (CHZN) entende que o sistema de seguranga da informagdo somente sera

eficaz com o comprometimento de todos!
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4.1 DA AREA DE TI

O nosso Departamento de Tecnologia CHZN sempre atua no primeiro atendimento, que é realizado ap6s
o usuario abrir o chamado por meio do sistema TIFLUX, em seguida é realizado verificagao técnica, com
isso é possivel certificar se existe algum chamado que necessite ser direcionado as empresas parceiras,
entre elas: FLEX SOLUTION, KONEC, COBREL, ENGENHARIA CLINICA e ADVEN.

4.2 SEGUE AS ATIVIDADES DESENVOLVIDAS POR CADA FORNECEDOR:

4.2.1 Tl - CHZN/ INDSH
e Criagdo/ Bloqueio usuario no sistema DGS BRASIL;
e Auditoria de usuério no sistema PIXEON;
e Instalagdo de softwares;
o Correcées de falhas na execugao de softwares;
e Instalagédo de drivers de impressoras;
e Troca de toner;
e Criacdo de pasta na rede interna;
e Suporte Remoto;
e Suporte in loco;
e Capacitacdo de usuario;
e Criagdo e configuracdo de e-mail coorporativo;
e Criagdo de assinatura de e-mail corporativo;
e Suporte nos relégios de ponto;
e Instalacdo/ configuracdo/ Corregcéo de erro no Painel de chamado;
e Instalagdo/ configuragdo/ Corre¢do de erro no totem (gerenciador de senhas para
paciente);
e Garantir, assim que solicitado, o bloqueio de acesso de usuarios por motivo de desligamento da
empresa;
e Propor metodologias, sistemas e processos especificos que visem aumentar a seguranga da
informacéao;
e Promover a conscientizacdo dos colaboradores em relagdo a relevancia da seguranc¢a da
informacgao;
e Apoiar a avaliagcdo e a adequagéao de controles de seguranga da informacdo para novos sistemas
OUu Servigos;
e Buscar alinhamento com as diretrizes corporativas da empresa;
e Instalar sistemas de protegédo, preventivos e detectaveis para garantir a seguranga das
informacgbes e dos perimetros de acesso;
e Monitoramento de laténcia da rede;
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e Tornar publicas as informagdes obtidas pelos sistemas de monitoramento e auditoria, no caso

de exigéncia judicial, solicitagdo do gerente ou superior.

4.2.2 TI - KONEC
e Gestdo da rede;
e Gerenciamento de Firewall;
e Gerenciamento de Servidores (VM, AD, DHCP, DNS e VPN);
e Gerenciamento de ativos de rede (SWITCH, ROTEADOR e AP);
e CFTV;
o Sistema de controle de acesso;
e Manutengéo de impressoras e computadores;
e Antivirus;
e Fornecimento de Hardwares e periféricos;
e Descarte e residuos de impressoras e hardware periféricos;
e Gerenciamento de PABX;
e Formatagdo de computadores;

e Remanejamento de computadores.

4.2.3 TI- FLEX SOLUTION
e Criagao de relatérios no sistema PIXEON;
e Criagdo de documentos no sistema PIXEON;
e Criagao de formularios no sistema PIXEON;
o Atualizacdo do sistema PIXEON;
e Gerenciamento do Servidor de aplicagcdo e de dados do sistema PIXEON;
e Capacitagédo de usuarios no sistema PIXEON;
e Gerenciamento de Bl no sistema PIXEON;
e Corregées de falhas no sistema PIXEON;
e Gerenciamento das integracdes dos exames laboratoriais;
e Gerenciamento das integra¢ées de imagem pelo aplicativo PACS;
e Atendimento N2.

4.2.4 ADVEN
e fFornecimento de impressoras;
e Fornecimento de toner e kit de imagem;
o Substituicao de kit de imagem;

e Remanejamento de impressoras;
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Manutengdo em impressora;

Administragéo do servidor de impressao (usuarios e relatorios)

Configuragbes avangadas no scanner.

4.2.5 COBREL

Instalagdo de rede logica;

Instalacdo Elétrica estabilizada (Nobreak);

Instalagdo de rede telefénica.

Fornecimento de equipamento audiovisual;

Instalagdo de equipamento audiovisual;

Manutengdo em rede I6gica, elétrica e telefénica.

4.2.6 ENGENHARIA CLINICA

Instalagdo e configuracdo de software de diagnosticos.

4.2.7 PROFISSIONAIS DO INDSH:

1.
2.

Conhecer e cumprir todas as regras definidas nesta Politica;
Adotar a conduta e todos os procedimentos necessarios para proteger as Informagbes da
Instituicdo;

Abrir chamado para o setor de Tecnologia através do link: https://chzn.org.br/chamado,

através da nossa intranet: https.//chzn.org.br/intranet ou utilizando o0 QRCODE disponibilizado

na area de trabalho do computador;

Evitar discutir assuntos confidenciais de trabalho em ambientes publicos ou em areas
expostas (avibes, restaurantes, encontros sociais, entre outros), buscando sempre fazé-lo em
ambientes adequados e somente com as pessoas que realmente precisam ser envolvidas;
Utilizar as Informagdes e os Recursos Tecnolbgicos da Instituicdo exclusivamente para os
objetivos da Instituicdo e para o cumprimento de suas fungées, sendo vedado o uso para fins
pessoais ou de terceiros;

Solicitar esclarecimentos a Instituicdo para qualquer duvida que possa vir a ter quanto ao
disposto nesta Politica, para que possa cumpri-la, ndo podendo, em nenhuma hipdtese,
alegar desconhecimento;

Relatar para a area de Seguranga da Informagédo eventuais Incidentes de Seguranca da
Informagdo ou suspeitas ou violagbes desta Politica das quais venha a tomar conhecimento,
como quebra da seguranca, fragilidade, mau funcionamento, presenca de virus, eftc.;
Responder pela guarda e protegdo dos recursos computacionais colocados a sua disposigao
para o trabalho;

Responder pelo uso exclusivo e ndo compartilhamento de suas senhas de acesso;
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10. Ativar suas senhas de protegao para correio eletrbnico, sistema operacional e sistemas
internos sob orientagdo do Gestor de Liberagées da area de TI;

11. Buscar conhecimento necessario para a correta utilizagdo dos recursos de hardware e
software;

12. Assegurar que as informagbes e dados de propriedade do CHZN né&o sejam disponibilizados
a terceiros, a ndo ser com autorizagao por escrito do responsavel hierarquico;

13. Relatar para o seu responsavel hierarquico e para o setor de Tl o surgimento da necessidade
de um novo software para suas atividades;

14. Responder pelo prejuizo ou dano que vier a provocar ao CHZN ou a terceiros em decorréncia

da ndo obediéncia as diretrizes e normas aqui referidas.

5. DOS RESPONSAVEIS HIERARQUICOS:

a) Apoiar e zelar pelo cumprimento desta PSI, servindo como modelo de conduta para os
colaboradores sob a sua gestdo;

b) Atribuir na fase de contratagdo e de formalizagdo dos contratos individuais de trabalho CLT,
prestagdo de servigos ou de parceria a responsabilidade do cumprimento da PSI;

c) Autorizar o acesso e definir o petfil do usuério junto ao gestor de liberagbes da area de TI;

d) Autorizar as mudangas no petfil do usuario junto ao gestor de liberagées da area de Tl;

e) Educar os usuarios sobre 0s principios e procedimentos de seguranga da informagéo;

f)  Notificar imediatamente o gestor de liberagbes da area de T, quaisquer vulnerabilidades e
ameacas a quebra de segurancga;

g) Assegurar treinamento para o uso correto dos recursos computacionais e sistemas de
informacgéo;

h) Advertir formalmente o usuario e aplicar san¢des cabiveis quando este violar os principios ou
procedimentos de seguranga, relatando imediatamente o fato ao gestor de liberagbes da area
de TI;

i) Obter aprovagéo técnica do gestor de liberagbes da area de Tl antes de solicitar a compra de
hardware, software ou servigos de informatica;

j) Adaptar as normas, processos, procedimentos e sistemas sob sua responsabilidade para
atender a esta PSI.

6. DESCRIGAO DA POLITICA

6.1 PRINCIPIOS

A informacéo produzida ou recebida como resultado de sua atividade profissional pertence ao Complexo
Hospitalar Zona Norte (CHZN).

Divulgar informagbes confidenciais ou estratégicas é crime previsto na lei de propriedade intelectual,
industrial (Lei n° 9279/96) e Lei de direitos autorais (Lei n° 9610/98).

¢

NDsH

VIDA




POLITICA INSTITUCIONAL - TECNOLOGIA DA INFORMAGAO

COVERNODOESTIOO

D z. ~ l Secretaria de "[
lll Bl POLITICA DE SEGURANGA DA INFORMAGAO susmm seie 5 AL

Codigo: POL.CHZN.TI.008 Versdo: 003 Pégina 6 de 26

A segurancga da informacéo depende de pessoas comprometidas, processos gerenciais de controle e

sistemas de seguranca.

6.2 ADMISSAO E DEMISSAO DE EMPREGADOS
Novos Colaboradores, sendo eles, contratados pelo INDSH ou Terceirizados, antes de iniciar qualquer
atividade no seu setor, primeiramente deverdo comparecer ao Departamento de Tecnologia CHZN, com
a finalidade de criar o usuario de acesso ao computador, e outros acessos relacionados a fungao,
capacitagao para abertura de chamado, e por fim, assinar o TERMO DE COMPROMISSO PARA
USUARIOS DE ATIVOS DE TI, CONFIDENCIALIDADE E SIGILO (FO.CHZN.TI.699).
O setor Recursos Humanos e Departamento Pessoal deverdo informar a Tecnologia da Informacgéo - TI:
1. Toda e qualquer movimentagcdo de temporarios, estagiarios, admissdo e demisséo de
empregados, para que 0S mesmos possam ser cadastrados ou excluidos no sistema da
instituicdo;
Comunicar sobre as rotinas a que os mesmos terao direito de acesso;
Informar os prazos dos contratos de prestagdo de servigo, estagio, bem como a
demissdo/desligamento de empregado, para que na data do encerramento das atividades
seja cancelado o acesso do usuario ao sistema.
4. Todo ativo (informagdo) produzido pelo mesmo sera mantido pelo INDSH garantindo o

reconhecimento e o esclarecimento da propriedade do acervo para a instituicdo.

6.3 TRANSFERENCIA DE EMPREGADOS / TEMPORARIOS / ESTAGIARIOS
Quando da transferéncia, mudancga de responsabilidades, de cargo ou atribui¢ées, faz-se necessaria a
comunicag¢do do Nucleo de Recursos Humanos ao Setor de Tecnologia da Informag¢ao para adequagao

imediata dos direitos de acesso ao sistema informatizado do CHZN.

6.4 EMPREGADOS AFASTADOS
Empregados afastados, por motivo de doenga, acidente de trabalho e aposentadoria por invalidez terdo
seus acessos bloqueados temporariamente nos servigos de e-mails, intranet e softwares, pelo periodo

do seu afastamento.

6.5 IDENTIFICAGCAO - LOGIN E SENHA:
1. Os sistemas de Login e senha protegem a identidade do usuario, evitando e prevenindo que
uma pessoa se faga passar por outra, e previsto no art. 307 do Cédigo Penal Brasileiro;
2. Se existir Login de uso compartilhado por mais de um colaborador, a responsabilidade sera
dos usuarios que dele se utilizarem. Sendo identificada solicitacdo do gestor para uso

compatrtilhado, este devera ser responsabilizado;
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3. Os usuarios deverdo ter senha de tamanho variavel, possuindo no minimo 6 (seis)
caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e variagao entre caixa-
alta e caixa-baixa (maiusculo e mintsculo);

4. E de responsabilidade de cada usuério a memorizacdo de sua prépria senha, bem como a
protegéo e a guarda dos dispositivos de identificagao que lhe forem designados;

5. As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrénicos (Word, Excel,
etc.). Ndo devem ser baseadas em informagdes pessoais, como proprio nome ou de
familiares, data de nascimento, enderego, placa de veiculo, nome da empresa e ndo devem
ser constituidas de combinagdes obvias de teclado, como “abcdefgh”, “87654321”, entre
outras;

Os usuarios devem proceder a troca de senha caso suspeitem de quebra por terceiros;
Os logins e senhas devem ser imediatamente bloqueados quando se tornarem
desnecessarios;

8. Tentativa de violagdo e burla de senhas de acesso, criptografia ou identificagdo biométrica,
se identificada, seré alvo de medida disciplinar;

9. Os acessos externos a rede de informagdes do CHZN, fora do expediente de trabalho, serao
bloqueados, atendendo a Lei 12.551, trabalho remoto (home office) que altera o Art. 6° da
CLT, exceto para casos de emergéncia relacionados aos servigos de TI.

10. Todos o0s acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, por ocasido do desligamento de qualquer colaborador, a Equipe
de Tl devera ser comunicada via “abertura de chamado” para Providenciar

11. o imediato cancelamento de todas as suas senhas de acesso a equipamentos e sistemas
corporativos, bem como de seu e-mail, sendo esse comunicado previamente pela geréncia
responsével pelo colaborador desligado ou transferido de area.

12. Caso o colaborador esquega sua senha, ele devera requisitar formalmente através do

Gestor para abertura de chamado perante o portal de servico https://chzn.org.br/intranet/

6.6 ACESSO A REDE COORPORATIVA E AO BANCO DE DADOS

1. Todo usuario para acessar os dados armazenados nos servidores do CHZN, devera possuir um
login e senha previamente cadastrados pela Tecnologia da Informagao;

2. Cada usuério deve acessar apenas as informagbes e os ambientes previamente autorizados.
Qualquer tentativa de acesso a ambientes nao autorizados sera considerada uma violagdo desta
Norma;

3. Quando for constatada a necessidade de acesso a rede por terceiros, 0 mesmo devera solicitar
autorizagdo ao Responsavel do setor. O acesso devera ser bloqueado tao logo este tenha
terminado o seu trabalho, e se houver no futuro nova necessidade de acesso, devera entao ser

desbloqueada pelo profissional da Tecnologia da Informacgéo;
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4. Documentos imprescindiveis para as atividades dos empregados e colaboradores deverdo ser
armazenados nos Servidores da Rede, tais arquivos, se gravados apenas nas maquinas locais
néo terdo garantia de backup e poderdo ser perdidos caso ocorra uma falha no computador,
sendo, portanto, de responsabilidade do proprio usuario;

5. Arquivos pessoais e/ou ndo pertinentes as atividades do CHZN, tais como fotos, musicas, videos,
etc. ndo deverao ser copiados/movidos para os “drives” de rede. Caso identificada a existéncia
desses arquivos, eles poderdo ser excluidos definitivamente sem prévia comunicagdo ao
usuario;

6. O gerenciamento do (s) banco (s) de dados é de responsabilidade exclusiva da Tecnologia da

Informacgéo, assim como a manutencgéo, alteragao e atualizacdo de equipamentos e programas.

6.7 RECURSOS COMPUTACIONAIS:

a) Os recursos de Tl alocados pelo CHZN aos seus usuarios sdo destinados exclusivamente
as atividades relacionadas ao trabalho;

b) Quando o colaborador utilizar dispositivos de sua propriedade como ferramenta de trabalho
no CHZN, seu uso sera disciplinado por esta PSI;

c) E proibida a intervengdo do usuério para manutengdo fisica ou légica, instalagéo,
desinstalagéo, configuragdo ou modificagdo, bem como a transferéncia e/ou a divulgagdo de
qualquer software, programa ou instrugbes de computador para terceiros (pirataria);

d) Todo computador e demais equipamentos em desuso, devera ser encaminhado a area de
Tl para a remogéo das informagées, descarte ou reutilizagdo;

e) Na&o é permitido aos colaboradores tirar fotos, gravar, filmar, publicar e / ou compartilhar
imagens dos ambientes internos da Unidade que possam: Comprometer a seguranga dos
demais colaboradores, comprometer o sigilo das informagées, impactar negativamente a

imagem da Unidade, outros colaboradores, clientes, parceiros e/ou visitantes.

7. CLASSIFICAGCAO DE CRITICIDADE DE INFORMAGOES

As informagbes utilizadas no hospital sustentam o planejamento e aperfeicoamento no processo
decisério de atendimento, todas as atividades estdo relacionadas com uso das informagées. E dever da
Tl garantir o bom e constante funcionamento dos servigos ao hospital, no qual sdo atendidos conforme

prioridade.

7.1 PRIORIDADES:

A classificagdo de prioridade consiste na informagdo do usuario para o atendimento conforme sua
necessidade, acarretando trés tipos de prioridade:

a) PRIORIDADE BAIXA: areas néo criticas, sdo considerados atendimentos com a informagédo descrita
de complexidade baixa;

e  Tempo maximo para atendimento: Em até 12 horas corridas.
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b) PRIORIDADE NORMAL: séo solicitagbes de atendimentos com informagbes de complexidade média
em que interfere indiretamente ao paciente;
. Tempo maximo para atendimento: Em até 6 horas corridas.

c) PRIORIDADE ALTA: Demanda de informag¢des com alto sigilo e de tramite emergencial que possam
interferir diretamente aos processos de rotina normal do hospital. O atendimento devera ser imediato
para as areas consideradas criticas, nesse caso, onde existe atendimento direto ao paciente, e que ndo
dispbem de outros equipamentos que possam ser utilizados em uma falha na infraestrutura de TI, fato
que pode impactar diretamente no trabalho.

e Tempo maximo para atendimento: Em até 2 horas corridas.

8. TELA LIMPA E MESA LIMPA
Deve ser seguido o principio estabelecido na Norma ABNT NBR/ISO/IEC 27001 da Mesa limpa / Tela
limpa. Este principio tem como objetivo a redugdo dos riscos de acesso ndo autorizado, perda de
informagbes ou danos as informagbes durante e fora do horario de expediente. A adogédo de uma politica
de “mesas limpas” para os papéis e midias de armazenamento removivel e, igualmente, uma politica de
“telas limpas”, contra, por exemplo, o perigo de ter um usuario ja autenticado / registrado, porém ausente
e com sua sesséo de trabalho aberta. A politica de Mesa Limpa / Tela Limpa busca resguardar o CHZN,
bem como o préprio usuario contra o acesso ndo autorizado a informagbes como, por exemplo, terceiros
observando dados expostos em mesas ou tela, entre outros:
a) Papéis, anotagbes e lembretes da sua mesa de trabalho devem ser mantidos sempre que
possivel fora da superficie da mesa (mesa limpa);
b) Informagdes restritas ou confidenciais devem ser trancadas em local separado (idealmente
em um arquivo, armario ou gaveteiro) quando ndo necessarias, especialmente quando o
ambiente ficar vazio;
c¢) Computadores e notebooks ndo devem ser deixados autenticados / registrados quando ndo
houver um colaborador (operador) junto e devem ser protegidos por senhas e outros
controles quando néo estiverem em uso (tela limpa);
d) Informagbes restritas ou confidenciais, quando impressas, devem ser retiradas da
impressora imediatamente;
e) Nao guardar pastas com documentos pessoais/sensiveis em prateleira de facil acesso;
f)  N&o anotar informagbes sensiveis em quadros brancos;
g) Destruir os documentos impressos antes de joga-los fora. Sempre que possivel utilizar
maquinas desfragmentadoras;
h) Manter os pertences pessoais em gavetas ou armarios trancados;
i) Nunca deixar cracha de identificagdo ou chaves em qualquer lugar; mantenha-as junto a
vocé;
f) Notificar o pessoal da segurancga imediatamente se seu cracha ou chaves sumirem;

k) Nunca escrever senhas em lembretes e nem tente esconde-las no local de trabalho;




POLITICA INSTITUCIONAL - TECNOLOGIA DA INFORMAGAO

COVERNODOESTIOO

D z. ~ l Secretaria de "[
lll Bl POLITICA DE SEGURANGA DA INFORMAGAO susmm seie 5 AL

Codigo: POL.CHZN.TI.008 Versdo: 003 Pagina 10 de 26

) Papéis, livros ou qualquer informagéo restrita ou confidencial ndo devem ser deixados na
mesa;

m) Ao final do expediente, ou no caso de auséncia prolongada do local de trabalho, limpar a
mesa de trabalho, guardar os documentos, trancar as gavetas e armarios, e desligar

computador.

9. DESCARTE DE MIDIAS

1. Midias contendo informagées referentes ao CHZN deverédo ser destruidas antes de seu
descarte ou guardadas em local seguro;

2. CDs, DVDs e documentos em papel deverdo passar pelo triturador antes de serem
encaminhadas ao lixo, HDs deverao ser encaminhados a Tl para a destruicdo da informacgao
antes do descarte ou reutilizagéo;

3. Caso tenha duvida de como realizar o descarte entrar em contato com o Departamento de
Tecnologia.

10. IMPRESSORAS E COPIADORAS
Os Colaboradores estao cientes de que todo e qualquer uso dos equipamentos, como copiadoras e
impressoras, deve ser feito exclusivamente no ambito das suas atividades profissionais, sendo
vedado o uso para fins pessoais. Deve-se evitar imprimir documentos contendo Informacgbes
Secretas e, para todos os tipos de informagéo, os documentos impressos ou copiados devem ser

retirados imediatamente dos equipamentos.

10.1. FINALIDADE E USO

a) O servigo de Impresséo destina-se exclusivamente a atividades de cunho institucional;

b) A sustentabilidade ambiental é elemento chave na utilizacdo do servigo — a impresséo de
documentos deve ser evitada sempre que possivel;

c) Deve-se sempre usar impressao em face dupla;

d) Deve-se, se possivel, imprimir em modo econémico;

e) Deve-se buscar a tramitagdo de processos administrativos sempre na forma eletrénica,

f) fazendo uso da impressdo apenas nos casos onde se requer assinatura ou carimbos
impressos, ndo sendo possivel usar assinatura digital;

g) Asimpressoras sdo alocadas nos centros de custo conforme demandas apresentadas;

h) N&o imprimir documentos apenas para lé-los. Leia-0s na tela do computador, se possivel;

i) E de responsabilidade dos centros de custo da alocagéo racional deste recurso, reduzindo
custos pelo compartilhamento de equipamentos;

j) Toda impresséo realizada através do servigo deve ser associada a um uUnico usuario;
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k) Informagbes sobre o numero de péginas e titulo dos documentos, assim como data e hora
da impressdo, assim como o usuario responsavel, séo registradas e mantidas por tempo
indeterminado;

) O responsavel pelo centro de custo podera implementar uma politica de quotas de

m) Impresséao;

n) Os custos associados ao servigo serao repassados aos respectivos centros de custos.

10.2. INFRAESTRUTURA DO SERVICO DE IMPRESSAO

a) O Hospital Delphina Aziz recebe equipamentos que sé&o contratados na forma de servigo e
incluem manutencédo de defeitos, fornecimento de toner e outros suprimentos, descarte e
reciclagem de partes e pecgas substituidas. Somente o papel deve ser fornecido pela unidade
usuaria do servigo;

b) Sé&o fornecidos diferentes modelos de impressora com custos e capacidades diferenciados;

c¢) Cadaimpressora tem um custo fixo por pagina, conforme seu modelo;

d) Podera existir uma franquia de impressao, que estabelece o quantitativo minimo de

e) impressées para viabilizar o planejamento financeiro dos servigos.

f)  Poderdo serimplementados mecanismos para redug¢do de impresséo como limite de paginas
de um documento, redirecionamento de documentos grandes para impressoras com custo
menor, limite de copias de documentos, tempo minimo entre impressées, tempo de descarte

e obrigatoriedade da autorizagdo presencial para inicio da impresséo.

11. CLASSIFICACAO DA INFORMAGAO
e O gestor de cada area deve estabelecer os critérios relativos ao nivel de confidencialidade

da informacéo gerada por sua area em: Publica, Confidencial ou Interna.

12. SEGURANGA CIBERNETICA

a) A Tl disponibiliza software corporativo de antivirus instalado para todos os usuarios;

b) O antivirus é atualizado automaticamente na estagdo de trabalho do usuario sempre que uma
nova versao é disponibilizada pelo fabricante através do aplicativo servidor;

c) Aschecagens periddicas do disco rigido, HD, da estagao de trabalho estdo programadas para
execugdo periddica automatica, conforme definicées da area de TI no aplicativo servidor.

d) Todos os dados digitais sGo armazenados em um servidor fisico, que esta instalado no CCO
— Centro de Comando Operacional, que é monitorado 24hrs, por cameras de seguranca,
agente de seguranca, virtualmente por seguranca de firewall e monitoramento de rede. E
realizado diariamente backup das informagbes contidas no servidor interno para um servidor

em nuvem de forma criptografada.
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e) Para maior sequrancga, todos os ativos(computadores) recebem periodicamente atualizagéo
(PATCH) de seguranca pelo fornecedor do sistema operacional, mantendo assim o sistema
mais seguro e estavel.

f) Os sistemas e computadores devem ter versées do software antivirus instaladas, ativadas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar o departamento técnico responsavel mediante abertura de

chamado no portal de servigo https://chzn.orqg.br/intranet/. Para o caso de o antivirus detectar

“comportamento suspeito” proveniente de algum equipamento da Unidade, o mesmo poderéa

ser isolado da rede pelo time de Operagbes de Tl sem aviso prévio ao usuario.

13. INCIDENTES DE SEGURANGA DA INFORMAGCAO
Cabem, primariamente, a area de Seguranca da Informagdo as agbes de prevengdo de
Incidentes de Segurancga da Informagao, atuando conforme normativos especificos. Porém,
é responsabilidade de todo e cada Profissional do INDSH atentar para qualquer evento

suspeito e comunicar imediatamente ao gestor imediato, para as devidas providéncias.

14. SALVAGUARDA DE ARQUIVOS

1. Compete ao gestor de continuidade da area Tl criar e manter copias de seguranga (backups)
apenas dos dados armazenados nos servidores de rede;

2. Todos os dados confidencias deve ser armazenado em sistemas seguros, com acesso restrito
baseado no principio do “minimo privilégio”;

3. Os usuarios devem manter obrigatoriamente os documentos, planilhas, e-mails,
apresentagdes, desenhos e outros dados criticos do CHZN, nas pastas departamentais dos
servidores de rede;

4. E de responsabilidade exclusiva do usuério a copia de seguranga (backup) e a guarda dos
dados gravados da sua estagao local de trabalho;

O CHZN realiza diariamente backup, sendo eles, nos servidores locais e em nuvem;
Os principais backups realizados diariamente, sdo eles, banco de dados do sistema
prontuario eletrénico, sistema PACS, arquivos setoriais e outros;

7. Toda solicitagdo de restauragdo de backup, deve ser solicitado juntamente pelo Gestor da
drea através de e-mail enviado para o departamento de tecnologia, pelo enderego

ti.chzn@indsh.org.br

14.1. TODAS AS AGOES RELACIONADAS A SEGURANCA DA INFORMAGAO DEVERAO
SER NORTEADAS PELOS SEGUINTES PRINCIPIOS:
I. Propriedade: A Informagao, em qualquer forma ou suporte que se apresente (verbal, escrita,

fisico ou digital), e os Recursos Tecnolbgicos disponibilizados aos Profissionais do INDSH
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sdo de propriedade da instituicdo ou do ente publico que o INDSH possui contrato de gestéo,
tendo natureza exclusiva de ferramentas de trabalho;

Il. Confidencialidade: A Informagéao deve ser conhecida somente por pessoas autorizadas, que
precisem conhecé-la para o desenvolvimento de suas atividades profissionais e nos limites
estritamente necessarios ao desempenho de suas respectivas fungbes, e exclusivamente
para o atendimento dos objetivos do negdcio da Instituigao;

lll. Integridade: A Informagdo deve ser armazenada de forma a garantir a exatidéo, atualizagdo
e completude de seu conteudo;

IV. Disponibilidade: A Informagao deve estar disponivel para o acesso de pessoas autorizadas,
quando necessario ao cumprimento das finalidades de uso das Informagbes na forma
definida pelas politicas e diretrizes da Instituicdo sobre o tema;

V. Monitoramento e Auditoria: Para garantir a seguranca das Informagbes tratadas pela
Instituicdo, o cumprimento de suas politicas internas e da legislagéo e regulamentagéo
aplicavel, o uso da Informagédo e dos Recursos Tecnolégicos da Instituicdo estao sujeitos a
controle e monitoramento constantes, nos termos desta Politica. O resultado do controle e
monitoramento pode ser utilizado para auditorias e avaliagbes visando a constatacao de
violagdo desta Politica e demais coédigos, politicas, processos e procedimentos da
Instituicdo, bem como da legislacdo e requlamentacéo aplicaveis, inclusive para a defesa
dos direitos e interesses da Instituicdo e para a aplicagdo de medidas disciplinares e
exercicio de direitos em processos administrativos e/ou judiciais, conforme o caso;

VI. Garantia da Privacidade e da Prote¢ao dos Dados de Pacientes e de Titulares de Dados
Pessoais: A Instituicdo e os Profissionais do INDSH s&o responsaveis pela seguranga de
quaisquer Informagdes e dados por ele administrados, devendo garantir a confidencialidade,
integridade e disponibilidade destas Informagbes, prevenindo assim Incidentes de
Seguranga de Informagdo de qualquer natureza envolvendo o tratamento e a protegéo de
dados, em especial dados relacionados a saude de pacientes, considerados Dados
Pessoais Sensiveis nos termos da legislacdo vigente. Da mesma forma, projetos de
pesquisa devem garantir a privacidade e a protegéo dos dados de pacientes, incluindo, mas
néo se limitando a, dados cadastrais, clinicos, biomoleculares e laudos;

VIl. Acesso e Guarda de Prontudrios: Os prontuarios pertencem exclusivamente aos pacientes.
A Instituicdo, como depositéria deste documento, cabe o dever de zelar por sua integridade,
confidencialidade, disponibilidade e guarda segura, gerenciando-os de forma a atender
integralmente os requisitos da legislagdo vigente. Os prontuarios, sejam eles em versao
fisica ou eletrénica, somente deverao ser disponibilizados aos Profissionais do INDSH que
necessitarem acessar aquelas informacées, para finalidades determinadas e justificadas.
Sempre que possivel, o acesso deve ser modulado, concedendo ao usuario acesso restrito
exclusivamente as Informagdes necessarias. Os prontuarios devem ser guardados (I) de

forma segura, resguardando a integridade fisica dos documentos, e sistematizada,




POLITICA INSTITUCIONAL - TECNOLOGIA DA INFORMAGAO

COVERNODOESTIOO

D z. ~ l Secretaria de "[
lll Bl POLITICA DE SEGURANGA DA INFORMAGAO susmm seie 5 AL

Cédigo: POL.CHZN.TI.008 Versao: 003 Pagina 14 de 26

possibilitando a localizagdo, armazenamento e recuperagcdo dos documentos; e (ll) pelo
tempo que determinar a legislagéo aplicavel;

VIIl. Propriedade Intelectual: A propriedade sobre o conhecimento, processos, informacgoes,
dados, produtos, documentos, livros, relatorios, resultados tangiveis e intangiveis, sistemas,
ferramentas, plataformas e tecnologias geradas em projetos de pesquisas sera
requlamentada por padrbes institucionais especificos sobre propriedade intelectual, os

quais deverao ser integralmente observados por todos os Profissionais do INDSH.

15. SEGURANCA FISICA
A Seguranca da Informagdo se faz também com o estabelecimento de mecanismos de
protecéo fisica. A criagdo de barreiras fisicas que previnam acessos ndo autorizados, tais
como leitores biométricos, portas de acesso com cartées magnéticos, entre outras medidas,
devem ser utilizadas na medida em que forem necessarias para a protegdo de Informagbes

e dos Recursos Tecnolbgicos, em especial aquelas registradas em meio fisico.

16. ACESSO REMOTO
O acesso remoto consiste na disponibilizacao aos Profissionais do INDSH de ferramentas
de acesso a Informacdo como medida de apoio para a execugdo de suas atividades
profissionais. S0 regras gerais para o0 acesso remoto:
I. O acesso remoto é considerado de carater excepcional e deve ser autorizado
formalmente, por periodo determinado, conforme politicas institucionais;
Il. O acesso remoto somente podera ser concedido mediante o uso de ferramentas de
protegcdo do ambiente computacional fornecidas pelo INDSH, por meio de ferramentas
devidamente homologadas pela Instituigdo;

I1l. E proibido franquear acesso remoto a terceiros néo autorizados.

17. ARMAZENAMENTO DE ARQUIVOS

a) Todos os arquivos contidos nos servidores de rede ou nas estacbes de trabalho dos usuarios
devem ser exclusivamente de interesse do CHZN.

b) E proibida a criacdo de pastas pessoais nos servidores de rede;

c) A criacdo de pastas departamentais nos servidores de rede deveréa refletir a estrutura
organizacional do CHZN e ser solicitada pelo responsavel hierarquico ao gestor de liberagbes
da area de TI;

d) O acesso as pastas departamentais nos servidores de rede, exige autorizagdo do responsavel
hierarquico e do gestor de liberagbes para o controle do acesso de cada usuario;

e) A partir da implantagéo desta politica, todos os arquivos que ndo sejam do interesse do CHZN

deveréo ser excluidos dos equipamentos para evitar problemas futuros com auditorias.
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f) Todos as pastas setoriais que foram criadas de forma oficial por via solicitagdo para o
Departamento de Tecnologia s&o protegidas por perdas, seus backups realizados

diariamente.

18. UTILIZAGCAO DA REDE

1. O CHZN possui uma rede integrada de computadores com servidores e um microcomputador
para cada colaborador alocados na Unidade;

2. O acesso a rede do CHZN s6 podera ser efetivado apds o registro obrigatério de computadores
e usuarios, de acordo com os sistemas de registro implementados;

3. O colaborador é responsavel pelas atividades realizadas por intermédio de sua conta de
usuario e senhas de acesso;

4. Os colaboradores do CHZN nao deverdo obter ou disponibilizar material sem a licenca
adequada através da rede;

5. O usuario é responsavel pela propria e devida autenticagdo nos sistemas de disponibilizados
pelo CHZN, néo podendo fornecer e ou compartilhar seu usuério, senha e ou acessar com
outros usuarios;

6. O usuario esta comprometido a utilizar a rede interna do CHZN para uso exclusivo de atividades
relacionadas ao setor no qual o usuario pertence;

7. E vedada a utilizacdo de PROXY e VPN ou similar que permitam o trafego de informacées a
redes privadas externas;

8. Os usuarios devem administrar suas pastas, excluindo arquivos desnecessarios tais como:

a) Material sexualmente explicito ou contrario a legislagdo brasileira ndo podem ser expostos,
armazenados, distribuidos, editados ou gravados, através do uso dos recursos
computacionais da rede corporativa da empresa;

b) Gravagdo de arquivos particulares (musicas, filmes, fotos eftc.);

c) Caso identificada a existéncia desses arquivos, eles poderéo ser excluidos definitivamente,
sem prévia comunicagéo;

d) Os sistemas corporativos sdo os sistemas utilizados na gestdo CHZN, os quais buscam
trazer maior transparéncia, conveniéncia e confiabilidade para as informacgées, abrangendo
todos os segmentos da administragao da organiza¢ao e permitindo o gerenciamento isolado
de cada parte e a interligagdo desta com o todo, produzindo relatérios analiticos, sintéticos
e estatisticos, sendo acessados por meio de uma rede interna ou externa;

e) E expressamente proibida a divulgagdo e ou o compartilhamento indevido das informagées
contidas nos sistemas corporativos do CHZN.

f) Todos os usuarios dos ativos de informagao de propriedade do CHZN, ao utilizarem esse
servigo, deveréo fazé-lo no estrito interesse do mesmo, mantendo conduta profissional;

g) O acesso as informagbes contidas nos sistemas corporativos deve ser efetuado sempre
através de identificagdo segura (login e senha);
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h) Para cada usuario devem ser atribuidas permissées especificas, por médulo e/ou operagéo;

[) A concesséo de acesso as bases de dados para prestadores de servigo e colaboradores

devera sempre sequir o critério do menor privilégio possivel.

19. UTILIZACAO DA INTERNET

A internet é o instrumento que devera ser usado, exclusivamente, para o desempenho das

atividades relacionadas ao CHZN. O uso pessoal de ordem eventual podera ser permitido,

desde que ndo consuma recursos significativos de tempo ou interfira na produtividade

pessoal. “Sites” que ndo contenham informag¢des que agreguem conhecimento profissional

e/ou para as atividades do CHZN néo devem ser acessados.

O uso da Internet sera monitorado pela Tecnologia da Informacé&o, inclusive através de “logs”

(arquivos gerados no servidor) que informam qual usuario esta conectado, o tempo que usou

a Internet e qual pagina acessou. Portanto, o CHZN aplica algumas restricbes de acesso a

internet para os usuarios, abaixo descriminadas:

a)

b)

d)

e)

f

9)

h)

Utilizar a Internet com objetivos ou meios para a pratica de atos ilicitos, proibidos
pela lei ou pela presente politica, lesivos aos direitos e interesses da organizagdo
ou de terceiros;

Utilizar a Internet com objetivo de danificar, inutilizar, sobrecarregar ou deteriorar os
recursos de tecnologia da informagéo e dados de qualquer tipo, de uso corporativo,
pessoal ou de terceiros;

E proibido aos usuérios de acessar ele préprio o recurso VPN e conceder o uso da

sessdo a quaisquer outros funcionarios;

O acesso VPN implica em riscos para a rede corporativa, uma vez que com ele é
possivel acessar a mesma, de forma privilegiada, a partir de qualquer ponto da
internet, como se o usuario estivesse fisicamente nas instalagbes das empresas
abrangidas neste procedimento;

Acessar a sites de proxy com o objetivo de burlar os mecanismos de seguranga
existentes;

Acessar sites de pornografia, pedofilia, erotismo e correlatos de racismo, de
ferramentas para invasao e evasao de sistemas, de compartilhamento de arquivos
e de apologia e incitagdo a crimes e outros contrarios a lei. O acesso a esses sites
é terminantemente proibido, ainda que os mesmos ndo estejam bloqueados no
sistema de seguranga da organizagao;

Nao sera admitido burlar ou tentar burlar os filtros de contetido ou restricbes de
acesso a internet, sob pena de responsabilizacdo dos envolvidos, que estardo
sujeitos as sangbes administrativas e penais cabiveis;

Os equipamentos fornecidos para o acesso a internet sdo de propriedade do OPY

ou de responsabilidade da mesma através de um contrato de locagéo de terceiros.
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),

k)

/)

p)

Q)

Assim, a organizagao poderéa analisar e, se necessario, bloquear qualquer arquivo,
site, e-mail, dominio ou aplicacdo armazenados em disco local, na rede ou internet;
Assim, a organizacéo, em total conformidade legal, reserva-se o direito de monitorar
e registrar todos 0s acessos.

E proibido aos usuérios configurar ou alterar as configuragdes de rede e de acesso
a Internet dos computadores, incluindo as seguintes configuragbes de rede: IP,
DNS, WINS, Gateway, Proxy e a instalagao ou reconfiguragao

de clientes Proxy. Em caso de duvidas, solicitar orientagdo ao Departamento de
Tecnologia;

Né&o é permitido enviar (upload), baixar (download) ou manter arquivos de imagens,
musicas, video, arquivos executaveis em geral ou quaisquer outros de carater
pessoal;

E proibido o acesso a sites de redes sociais, dos quais fazem parte: Badoo, Par
Perfeito, Linkedin, Instagram, Twiter, Facebook ou assemelhados, com

excegdo ao Facebook, quando houver necessidade funcional por parte do
usuario/setor para divulgagédo das agdes do CHZN;

Né&o é permitido o acesso a sites de Internet com conteudo de jogos, bate-papo,
chat, cartoon, relacionamento, radio e TV em tempo real, hacker ou que contenha
ferramentas ou regras para invasbes de rede, quebra de criptografia, senhas ou
outros eventos de seguranga;

E proibida a divulgagéo de informagées confidenciais do CHZN por meio de correio
eletrénico, grupos ou listas de discusséo, sistemas de mensagens ou bate-papo,
blogs, microblogs, ou ferramentas semelhantes.

Sob o aspecto de proteg¢do e integridade dos sistemas de informacéo, a Internet é
classificada como conexao de alto risco. Os usuarios devem estar cientes, portanto,
das peculiaridades da navegacgéo na Internet, antes de acessa-la e de utilizar os
Seus recursos;

A internet, via Wi-Fi, devera ser utilizada para fins corporativo, como ferramenta de
busca de informagbes, que contribuam para o desenvolvimento das atividades do
CHZN;

O colaborador é responsavel pelas atividades realizadas por infermédio de seu login
e senha de acesso. Em patrticular, o usuario devera observar os termos de licenga

de uso do material obtido através da internet.

20. ACESSO A REDE WIRELESS (REDE SEM FIO)

A rede sem fio permitira que usuarios ou visitantes portadores de equipamentos pessoais,

dotados da tecnologia sem fio, acessam a internet da Unidade, mediante formalizagédo feita

pelo Gestor da area, que devera ser solicitada a Tecnologia da Informag&o.
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21. SOLICITAGAO DE EQUIPAMENTOS DE INFORMATICA

Toda solicitagdo de novos equipamentos de informatica devera ser feita a Tecnologia da
Informacdo, por meio de um MEMORANDO, devidamente datado e assinado pelo
responsavel pelo Setor.

Define-se como equipamentos de informatica quaisquer artigos do tipo hardware utilizados
na instituicao e gerenciados pela Tecnologia da Informagdo, como computadores, notebooks,
kit multimidia (caixa de som e alto-falantes), cameras digitais, projetores, cabos especificos e
extensbes, adaptadores, mouse, teclado, monitores, impressoras, gravadora portatil de
CD/DVD, CPU's, HD externo, etc.

Para saber mais sobre o processo interno consulte o fluxo: FLU.CHZN.274:01 - Aquisi¢cdo de

novas tecnologias.

22. INSTALAGCOES DE SOFTWARE

O colaborador do CHZN é proibido de instalar todo e qualquer programa ndo autorizado em
seu computador e em qualquer outro dispositivo computacional pertencente a organizagéo,
salvo as instalagbes de programas que contenham prévia autorizagdo da area de TI. Este
comando também é aplicado a programas com contetdo de atualizagdo conhecidos como
patches. O usuario é proibido de remover toda e qualquer versdo de software obsoleto,
mesmo em casos onde exista uma versdo atualizada da aplica¢do utilizada. Caso o usuario
necessite instalar ou remover qualquer software, devera solicitar a area de Tl via chamado.
Né&o é permitida a instalagao / uso de softwares ilegais (sem licenciamento), sendo que a area
de TI podera valer-se desta Politica para desinstalar, sem aviso prévio, todo e qualquer
software sem licenga de uso, em atendimento a Lei 9.609/98 (Lei do Software). E proibido
executar

programas, instalar equipamentos, armazenar arquivos ou promover agbes que possam

facilitar o acesso de usuarios ndo autorizados a rede corporativa da organizagao.

23. PRONTUARIO ELETRONICO

a) O prontuario do paciente é um dos documentos mais importantes no registro do histérico
de atendimento multiprofissional na area de saude, registrando cada passo deste
processo, passando pelos atestados, laudos de exames e prescricbes médicas, entre
outros itens, além de assegurar a continuidade do tratamento. Trata-se de um documento
de propriedade do paciente, que tem total direito de acesso.

b) O conjunto de normas que regula este assunto prevé, por exemplo, que é proibida a
producgéo de fotos, fotocopias, digitalizacdo ou cdpias digitais em partes do prontuario
clinico ou no seu todo, sem a autorizagao prévia, por escrito, por parte do paciente ou nas

demais situagées previstas legalmente. Também séo proibidas a retirada, a adulteragdo
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9)

h)

ou a destruigcdo de qualquer documento do prontuario, assim como qualquer comentario
verbal ou por meio eletrbnico de dados sobre o paciente sem a sua autorizagéo.

A desfiguracdo ou destruicdo de documentos de valor permanente considerados de
interesse publico e social sujeitam o infrator a responsabilidade penal, civil e
administrativa, na forma da legislacdo em vigor;

O Hospital Hospital Delphina Rinaldi Abdel Aziz se baseia em todas estas normas legais,
que vao desde resolugbes, regulamentos e recomendagbes de varias instituicbes até a
Constituigcdo Federal;

As informagbes pessoais que contenham histéricos de satide sdo conceituadas pela LGPD
como dados pessoais sensiveis, exigindo especial atengdo, uma vez que eventual
incidente de segurangca com esse tipo de dado pode frazer consequéncias graves aos
direitos e as liberdades dos titulares, garantidos pela Constituicdo Federal. Por isso, o
cuidado na entrega do prontuario médico, a fim de evitar vazamento de informagées;
Todos os profissionais que tém acesso ao prontuario tém o dever de observar e respeitar
os direitos fundamentais de liberdade, de intimidade e de privacidade dos pacientes,
expressamente previstos no artigo 17 da LGPD, reforcando a previsdo expressa da
Constituicdo Federal, artigo 5°

Em particular, devem ser previstas formas e estruturas institucionais para, em seguranca,
dar conhecimento e acesso do prontudrio ao paciente ou a terceiros autorizados, conforme
deveres previstos no artigo 18 da LGPD.

Sobre atualizacdo — Toda parada do servidor com a finalidade de atualizar o servidor de
banco, servidor de aplicagdo e upgrade do servidor, sera informado com antecedéncia

pelos canais de comunicagéo interna disponibilizado pelo setor ASCOM.

24. E-MAIL E MENSAGENS INSTANTANEAS

E proibido o uso de e-mails, correios eletrénicos ou mensagens instantaneas de forma
contréria a lei, a moral, aos bons costumes, a ordem publica ou que infrinjam os direitos a
propriedade intelectual ou industrial pertencente a terceiros;

O conteudo e a utilizagdo de e-mails, correios eletrénicos ou mensagens instantdneas
deve ser de carater exclusivamente profissional;

Os servicos de mensagens instantdneas sdo permitidos apenas para 0S usuarios
autorizados pela hierarquia do CHZN;

O uso de software de e-mail, mensagens instantaneas e correio interno nao homologado
pela Diretoria de Administracdo e Custos sdo de responsabilidade do usuario e podem
trazer riscos a seguranca da informacao além de dificultar o suporte técnico;

Quaisquer comunicados em massa, propagandas, informativos, imagens, etc., deverdo
ser previamente aprovados pelo gestor de capacidades da area de Tl, afim de ndo serem

tratados como Spam ou comprometerem o funcionamento dos sistemas de e-mail;
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o Mensagens recebidas de origem desconhecida deverdo ser pré-visualizadas e eliminadas
imediatamente, sem leitura de seu contetdo, para evitar contaminag&o por virus e outros
riscos.

e O uso indevido do e-mail é de inteira responsabilidade do usuario, podendo o mesmo ser
responsabilizado pelos danos causados;

a) Asmensagens trafegadas sob o dominio do CHZN poderéo ser auditadas, mediante
solicitagdo, conforme "definicdo" para "entendimento majoritario dos julgadores”
Desta forma é proibida a utilizag&o particular.

b) Em nenhuma hipétese o CHZN sera responsabilizado perante quaisquer usuarios
ou terceiros pela perda de mensagens e/ou respectivo contetdo;

c¢) O fato de o colaborador responder a um e-mail fora do horario de expediente ndo
configurara hora extra. Para que isto ocorra é necessario que o CHZN exija por e-

mail, a realizagdo de uma tarefa fora do horario de trabalho.

25. UTILIZAGAO DE DISPOSITIVOS MOVEIS CORPORATIVOS
Dispositivos mdveis corporativos sdo equipamentos portateis dotados de capacidade
computacional, e dispositivos removiveis de memdria para armazenamento, entre 0s quais
se incluem, ndo se limitando a estes: notebooks, netbooks, smartphones, tablets, pen drives,
USB drives, HD externos e cartbes de memoria.

a) E expressamente proibida a divulgagcdo e/ou o compartilhamento indevido de
informagées de uso interno, restritas ou confidenciais por meio de dispositivos
moveis corporativos;

b) O usuario deve utilizar os dispositivos moveis corporativos de forma adequada e
diligente, de forma a prevenir agbes que possam danificar, inutilizar, sobrecarregar
ou deteriorar 0s recursos tecnolégicos (hardware e software), bem como o0s
documentos e arquivos de qualquer tipo, de seu uso ou de uso de terceiros;

c¢) O usuario é pessoalmente responsavel por todas as atividades realizadas por
intermédio de dispositivos méveis corporativos, tanto por sua guarda, quanto pelos
conteudos neles instalados;

d) Todo colaborador devera realizar periodicamente copia de seguranga (backup)
dos dados de seu dispositivo mével corporativo;

e) Né&o é permitida a alteragdo da configuragdo dos sistemas operacionais dos
equipamentos, em especial, os referentes a seguranca e a geracdo de logs, sem
a devida comunicagao e a autorizagdo da area responsavel e sem a condugéo,

auxilio ou presenga de um colaborador da area de TI;

¢
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f) O colaborador devera responsabilizar-se por néo utilizar quaisquer programas
e/ou aplicativos, inclusive gratuitos, que ndo tenham sido instalados ou
autorizados por um colaborador da area de TlI;

g) E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo
movel fornecido pelo CHZN, notificar imediatamente seu gestor e a area de TI.
Também devera, assim que possivel, registrar um Boletim de Ocorréncia na
Delegacia de Furtos de Roubos (BO);

h) O colaborador deveréa estar ciente de que o uso indevido do dispositivo mével
caracteriza a assung¢ao de todos os riscos da sua ma utilizagdo, sendo o tnico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que
venha causar a organizacdo e/ou a terceiros;

i) Em caso de desligamento, o colaborador deve realizar imediata devolugdo de seus

dispositivos moveis a area de Tl e assinar o termo de devolugdo do equipamento.

26. UTILIZACAO DE MIDIAS REMOVIVEIS
A porta USB é o principal ponto de vulnerabilidade de seguranga, podendo ser usada para a
fuga de informagédes corporativas confidenciais. Tal vulnerabilidade ndo pode ser contida com
“firewalls” ja que os dispositivos sdo acoplados aos equipamentos pelos proprios funcionarios
da empresa.
Para minimizar os riscos de exposicdo e perda de dados sensiveis mantidos pela empresa e
reduzir os riscos de proliferacdo de ‘malwares” nos computadores, a transferéncia de

informacgées para dispositivos removiveis é bloqueada nos equipamentos da empresa.

27. AUDITORIAS
o A Dire¢cdo do CHZN podera solicitar relatérios de auditoria contendo o nome, mensagens
trafegadas, acessos ao sistema e demais informagbes do usuario;
e O processo de auditoria sera mediante a solicitagdo do gestor da area;

o [Esse processo de auditoria esta relacionado ao sistema DGS BRASIL.

28. CICLO DE VIDA DA INFORMAGAO
O INDSH devera garantir a sequranga das suas informagbes durante todo o ciclo de vida
destas, da geragdo ao descarte, que pode variar a depender do tipo e relevancia de cada uma
destas informacgées e da legislagdo correspondente.
Sera considerado tratamento de dados tudo aquilo que a legislagdo determina, tais colo:
coleta, produgéo, recepcgao, classificagdo, utilizagdo, acesso, reprodugao, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou
controle da informagéo, modificagdo, comunicacéo, transferéncia, difusdo ou extracéo.

Os tratamentos mais comuns nas unidades geridas pelo INDSH séo:
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I.  Recepc¢éo: cadastro dos pacientes.
1. Acesso: quando da analise clinica dos pacientes, os profissionais de salde
acessam os dados dos pacientes.
Ill.  Arquivamento/armazenamento: guarda do prontuario médico, que pode ser fisico
(papel) ou Iégico (dados).
IV.  Transferéncia: quando se transfere os dados dos pacientes para um servigo em
nuvem.

V.  Eliminagdo: quando e como a informagéo é descartada.

29. FORNECEDORES
A area de Seguranca da Informagado devera implementar manual, diretrizes, normas e
procedimentos especificos para avaliagdo (due diligence), contratagdo e monitoramento
constante de fornecedores no que tange a seu nivel de conformidade com os requisitos de
controles técnicos de Sequrancga da Informagdo, em conformidade com esta Politica, demais

normativos da Instituicdo e as melhores praticas de Seguranga da Informacgéo.

30. PLANO DE CONTINGENCIA:

e Um plano de contingéncia e continuidade do negdcio devera ser implementado e
testado anualmente. O objetivo é reduzir riscos de perda de confidencialidade,
integridade e disponibilidade dos ativos de informagéo, por meio da combinag¢éao de
acbes de prevengao e recuperagao;

e Todos os requisitos de seguranca da informagdo, incluindo a necessidade de planos
de contingéncia, devem ser identificados, na fase de levantamento de escopo de
um projeto ou sistema, e justificados, acordados, documentados, implantados e
testados durante a fase de execugéo;

e Toda falha no processo, seja ela, por conexao de internet, impressora, rede elétrica,
rede de dados/ internet, ramal, arquivos em rede, sistema de prontuario eletrénico
e equipamentos em geral, sera primeiramente verificado se foi uma interrupgdo
geral ou parcial, apds analise do Departamento de Tecnologia, seguira para o plano
de contingéncia ou néo.

O usuario antes de prosseguir com a solicitagdo do suporte, devera realizar as agées abaixo:

DESCRICAO ACAO SOLUGAO
e Verificagdo se os cabos estdo e Realizar abertura de
conectados corretamente; chamado utilizando o
e Verificar se os demais computadores QRCODE, ou através da
também estdo sem acesso; nossa intranet na aba
Conexdo de rede e e Realizar reinicializacdo do abertura de chamado
internet computador; e acessando o site:
chzn.org.br/chamado;
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Verificar se o monitor ou a “CPU” esta
em funcionamento(energia);
Identificar no canto inferior o icone de
conexao a internet.

Ligue nos ramais:
1638/1639/1640

Impressora

Verificar se a impressora estd
instalada;

Identificar se o nome da impressora
instalada com o nome do seu setor;
Verificar se a impressora esta ligada
na tomada;

Reiniciar o computador;

Em caso de ligada na tomada, apertar
o botdo Power (ligar) da impressora;
Verificar no visor da impressora se
estd com mensagem de troca de
toner;

Identificar no visor se estd com
mensagem de troca de UND. De IMG.

Realizar abertura de
chamado utilizando o
QRCODE, ou através da
nossa intranet na aba
abertura de chamado
acessando o site:
chzn.org.br/chamado;
Ligue nos ramais:
1638/1639/1640

Pasta na rede

Antes de conseguir acessar a pasta da
rede, verifique com o seu gestor se
vocé tem permissao;

Reiniciar o computador

Realizar abertura de
chamado utilizando o
QRCODE, ou através da
nossa intranet na aba
abertura de chamado
acessando o site:
chzn.org.br/chamado;
Ligue nos ramais:
1638/1639/1640

Sistema de
prontudrio

Em caso de mensagem de erro
reiniciar o computador;

Em casos de erro de erro de login,
realizar reset de senha clicando na
op¢do “esqueceu a senha”;

Verificar mensagem de erro e repassar

Realizar abertura de
chamado utilizando o
QRCODE, ou através da
nossa intranet na aba
abertura de chamado
acessando o site:

eletrénico para Suporte; chzn.org.br/chamado;
Criacdo ou permissao de usudrio serdo Ligue nos ramais:
dadas conforme autorizagdo; 1638/1639/1640.
Verificar se o perfil esta de acordo
com a solicitacao e acesso no sistema.
Em caso de monitores, e CPU’s validar Realizar abertura de
se a mesmas estdo ligadas na tomada; chamado utilizando o
Sempre verificar se os cabos de QRCODE, ou através da
energia estdo conectados nos nossa intranet na aba
Hardware

(equipamentos de
tecnologia)

equipamentos;

Em caso de mouse e teclado, realizar
verificacdo de usabilidade;

Reiniciar o computador;

abertura de chamado
acessando o site:
chzn.org.br/chamado;
Ligue nos ramais:
1638/1639/1640

¢
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Energia elétrica e Interrupcdo de Energia, Queda Ligar para o CCO: 1283 e solicitar

constante e tomadas ndo funcionado; | apoio técnico.

TELEFONIA e Primeiramente verificar se o ramal Realizar ligacdo para empresa
mais proximo estd fora, pode ocorrer | COBREL através do ramal: 1283.
de ser problema no aparelho
telefonico.

O Departamento de Tecnologia ira informar os responsaveis em caso do sistema néo retorne
no prazo de 15 minutos, com objetivo de iniciar o plano de contingéncia, que é feito através
dos documentos no sistema Qualyteam, conforme descrito no Fluxo - FLUX.CHZN.TI.273.

Acesso ao sistema Qualyteam - Afravés da nossa intranet: https.//chzn.org.br/intranet ou

através do site: https://indsh.qualyteam.com.br/. O usuario e senha esta disponivel através

de um adesivo fixado no monitor do usuario.
Em caso de falha de acesso a internet, o sistema Qualyteam ficaréa offline, sera necessario
utilizar o 22 plano de contingéncia, para isso utilize a pasta disponivel na rede interna, va até
sua area de trabalho, e clique no icone com a descrigao plano de contingéncia.
Nossa Assessoria de Comunicagcdo — ASCOM, ira realizar a transmissdo da informagéo
através dos meios de comunicagbes, seja ela por linha de transmisséo, intranet e outros.
Nossos planos de contingéncias implantados e disponiveis séo:

o FLU.CHZN.273:01 - Plano de contingéncia PIXEON;

e |T.CHZN.142:01 - Plano de Contingéncia TI.

31. RESPONSABILIDADE INSTITUCIONAL:
A todos os colaboradores:

o Conhecer e cumprir a presente politica;

e Assinar TERMO DE COMPROMISSO PARA USUARIOS DE ATIVOS DE Tl sobre a
politica declarando ter conhecimento de suas responsabilidades;

e Buscar orientagdo em caso de duvidas relacionadas a seguranga da informagao;

o Fiscalizar e orientar os parceiros e clientes da organizagdo quanto as diretrizes desta
politica;

e Observar os principios constantes no Cédigo de Etica;

e Comunicar imediatamente o seu Gestor quando do descumprimento ou violagao

desta politica.

32. DISPOSICOES FINAIS
e Assim como a ética, a seguranga deve ser entendida como parte fundamental da
cultura interna do CHZN. Ou seja, qualquer incidente de segurang¢a subtende-se

como alguém agindo contra a ética e os bons costumes regidos pela instituigéo.
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o O Departamento de Tecnologia exonera-se de toda e qualquer responsabilidade
decorrente do uso indevido, negligente ou imprudente dos recursos e servigos
concedidos aos seus Profissionais, reservando-se o direito de analisar dados e
evidéncias para obtengdo de provas a serem utilizadas nos processos investigatorios,
bem como adotar as medidas legais cabiveis.

o Todas as praticas que ameacem a seguranga da informagédo serao tratadas com a
aplicagao de acdes disciplinares, desde uma adverténcia verbal até resciséo
contratual por justa causa, levando em consideragao fatores como: fungdo exercida
pelo colaborador, periodo utilizado, local de utilizag&o, horario de utilizagéo, prejuizo

real ou potencial causado ao CHZN, entre outros.

33. ANEXOS
FO.CHZN.TI.699 - TERMO DE COMPROMISSO PARA USUARIOS DE ATIVOS DE Tl,
CONFIDENCIALIDADE E SIGILO.
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TERMO DE COMPROMISSO PARA USUARIOS DE ATIVOS DE TI, CONFIDENCIALIDADE E
SIGILO

(Este termo de compromisso aplica-se a todos os usuarios de ativos de tecnologia da informag¢do do
CHZN)

Declaro que li e estou de acordo com a Politica de Segurang¢a da Informagao do CHZN e com
Recomendacgbes de Usuarios, tendo ciéncia de todo o seu conteudo. Declaro, ainda, estar ciente de
que incidentes contrarios a politica de seguranga resultardo em medidas que poderdo chegar inclusive
ao meu desligamento do quadro efetivo do CHZN, a quebra de contrato, aos processos judiciais ou a
outras medidas pertinentes.

Comprometo-me a preservar a integridade, a disponibilidade, a confidencialidade e o sigilo de toda e
qualquer informacéao relacionada a paciente, a que tiver conhecimento em razdo da prestagao laboral
no Hospital Delphina Rinaldi Abdel Aziz das informagbes obtidas durante a vigéncia do contrato com o
CHZN, mesmo apds o seu encerramento.

Em sendo prestador de servigo terceirizado comprometo-me igualmente no cumprimento das regras e
diretrizes previstas na PSI, bem como do presente Termo.

Reconhego que estou sendo mais uma vez orientado e ora reconheco minha inequivoca ciéncia sobre
minhas obrigagbes profissionais quanto ao sigilo e confidencialidade das informagbes dos prontuarios,
imagens dos pacientes ou qualquer outra forma de identificacdo do paciente, cuja revelagdo indevida
a terceiros resultaré em sangébes trabalhistas, criminais e éticas perante os conselhos de classe
respectivos e podera levar ao pagamento ou recomposi¢cao de todas as perdas e danos comprovados
pela vitima (pacientes/familiares/responséveis legais) e pelo empregador. E proibido, por exemplo,
mas ndo unicamente:

= Fotografar ou filmar acompanhantes, pacientes e seus prontuarios;

= Divulgar informag¢bes que identifiquem pacientes, seu quadro de salde e sobre a assisténcia
médico-hospitalar prestada nesta unidade de saude por qualquer meio, inclusive midias sociais e
grupos privados de mensagens (Facebook, Instagram, WhatsApp, Telegram e outros);

=  Compartilhar ou divulgar informagébes falsas que comprometam a idoneidade do Hospital e do
INDSH e a assisténcia ao paciente.

—— DADOS PROFISSIONAIS

( Mome: } [ N® Matricula/Conselho: j
D. Mascimento: Funcio: CPF:
Lo J | -]
Empresa: Setor:
(] INDSH [ Cooperativa: ] ( ]

[—CEP ] M* Residéncia: [Te|ef0rle:
() ]

Confirmo que li e compreendo o que foi dito acima

{ Assinatura: ] {Data: ﬁ Hora:
II |r :




